П  Е  Р  Е  Ч  Е  Н  Ь
организаций, аккредитованных в системе сертификации средств защиты информации
по требованиям безопасности для сведений, составляющих государственную тайну РОСС RU.0003.01БИ00
в качестве испытательных лабораторий по проведению сертификационных испытаний 
	Наименование
и
адрес
организации
	Регистрационный номер аттестата аккредитации,
срок его действия
	Область
аккредитации 


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0187
23.08.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
1.2. Устройства однонаправленной передачи данных.
2.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0119
01.11.2016
бессрочно
	Наименование испытываемой продукции
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
Наименование испытаний
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU0190
08.04.2024
бессрочно
	Наименование испытываемой продукции
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения, включая межсетевые экраны и системы обнаружения компьютерных атак (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей .
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
Наименование испытаний
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0121
13.03.2017
бессрочно
	Наименование испытываемой продукции
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей .
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
Наименование испытаний
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0124
26.06.2017
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4. Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0126
09.08.2017
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.4. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке НСД к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно- технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0127
12.07.2017
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищённые программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.2. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.3. Программно-технические средства выдачи сигнала тревоги при попытке НСД к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.4. Программно-технические средства обнаружения и локализации действия программных и программно- технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0196
05.05.2025
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
1.2. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0129
13.09.2017
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0131
12.01.2018
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
1.5. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0132
18.01.2018
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.3. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищённые программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4. Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0182
07.10.2022
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения, включая межсетевые экраны и системы обнаружения компьютерных атак (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0134
22.02.2018
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.4. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения за исключением антивирусных программ, в том числе межсетевые экраны и системы обнаружения компьютерных атак.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации

	СЗИ.RU.ЛИ0137
27.07.2018
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0138
15.10.2018
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0183
10.02.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения, включая антивирусные программы, межсетевые экраны и системы обнаружения компьютерных атак.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищённые программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4. Программно-технические средства защиты информации:
4.1. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0141
05.02.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0142
27.03.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации:
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0143
01.04.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4.  Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5.  Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0144
17.05.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0145
04.07.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищённые программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4. Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0146
26.07.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
ОСОБЫЕ УСЛОВИЯ
Деятельность испытательной лаборатории распространяется исключительно на проведение сертификационных испытаний средств защиты информации, не содержащей сведений, составляющих государственную тайну.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0148
12.09.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.2. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0149
19.11.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0150
22.11.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0151
17.12.2019
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения, в том числе антивирусные программы, межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0153
04.03.2020
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации: 
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации.
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3. Программные средства защиты информации от НСД и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.9. Программы контроля и восстановления файлов структуры данных.
3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0154
04.03.2020
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0155
26.05.2020
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2.3. Устройства однонаправленной передачи данных.
3.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4.  Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5.  Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
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	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.4. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы контроля целостности прикладного программного обеспечения.
3.6. Программы, сигнализирующие о нарушении использования ресурсов.
3.7. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.8. Программы контроля и восстановления файловой структуры данных.
3.9. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4.  Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5.  Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
ОСОБЫЕ УСЛОВИЯ
Проведение исследований функциональных свойств продукции по пунктам 3, 4, 5 ограничено проведением исследований продукции, не относящейся к программному обеспечению операционных систем.
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1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.4. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
3.5. Программы контроля целостности прикладного программного обеспечения.
3.6. Программы, сигнализирующие о нарушении использования ресурсов.
3.7. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.8. Программы контроля и восстановления файловой структуры данных.
3.9. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4.  Защищенные программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5.  Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
ОСОБЫЕ УСЛОВИЯ
Проведение исследований функциональных свойств продукции по пунктам 3, 4, 5 ограничено проведением исследований продукции, не относящейся к программному обеспечению операционных систем.
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1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы защиты различного вспомогательного назначения, в том числе антивирусные программы, межсетевые экраны и системы обнаружения компьютерных атак.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
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1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Устройства однонаправленной передачи данных.
2.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0162
22.12.2020
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения, в том числе антивирусные средства, межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0185
07.04.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
1.2. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
2.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0164
27.01.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твёрдой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2.  Технические средства и системы в защищенном исполнении, в том числе:
2.1. Оборудование учрежденческих цифровых автоматических телефонных станций и специализированных средств мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.9. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0184
06.03.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.
1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твёрдой средах.
1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.4. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2.  Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0166
04.03.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищённые программные средства обработки информации:
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0167
30.04.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.3. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищённом исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Устройства однонаправленной передачи данных.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0168
07.04.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твёрдой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0192
04.09.2024
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2.  Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций и специализированных средств мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2.3. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
2.4. Устройства однонаправленной передачи данных.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения, в том числе межсетевые экраны и системы обнаружения компьютерных атак (кроме антивирусных программ).ва защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0170
09.06.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства защиты информации от несанкционированного доступа (НСД).
2.1. Средства защиты, в том числе:
- замки электронные;
- устройства идентификации;
- пластиковые идентификационные карточки.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0171
09.06.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищённые программные средства обработки информации:
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0172
09.06.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твёрдой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2.  Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0173
19.08.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства и системы в защищенном исполнении, в том числе:
1.1. Оборудование учрежденческих цифровых автоматических телефонных станций и специализированных средств мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3. Защищённые программные средства обработки информации:
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	ИПредоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0174
19.08.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
2.2. Оборудование учрежденческих цифровых автоматических телефонных станций и специализированных средств мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2.3. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.2. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.3. Программно-технические средства обнаружения и локализации действия программных закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0175
30.08.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твёрдой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2.  Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.6. Программы, сигнализирующие о нарушении использования ресурсов.
3.7. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.8. Программы контроля и восстановления файловой структуры данных.
3.9. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищённые программные средства обработки информации:
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5. Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0176
30.08.2021
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
1.9. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
1.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищённые программные средства обработки информации:
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0177
19.01.2022
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Оборудование учрежденческих цифровых автоматических телефонных станций и специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
3. Программные средства защиты информации от НСД и программных закладок.
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации). 
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), включая межсетевые экраны и системы обнаружения компьютерных атак.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4. Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
5. Программно - технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных.
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0178
01.02.2022
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.1. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.2. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0179
01.02.2022
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.
1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Аппаратура передачи видеоинформации по оптическому каналу.
3.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4.  Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей .
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5.  Программно-технические средства защиты информации:
5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
5.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0180
04.02.2022
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от НСД и программных закладок.
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации). 
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно - технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0181
12.04.2022
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:
1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.
1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:
- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;
- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.
1.3. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.
2. Технические средства и системы в защищенном исполнении, в том числе:
2.1. Оборудование учрежденческих цифровых автоматических телефонных станций, предназначенных для использования в органах государственной власти Российской Федерации; специализированные средства мониторинга (блокировки) сигналов управления, передаваемых по межстанционным соединительным линиям.
2.2. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
3.1. Программы, обеспечивающие разграничение доступа к информации.
3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
3.7. Программы, сигнализирующие о нарушении использования ресурсов.
3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
3.9. Программы контроля и восстановления файловой структуры данных.
3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
4.  Защищенные программные средства обработки информации: 
4.1. Пакеты прикладных программ автоматизированных рабочих мест.
4.2. Базы данных вычислительных сетей.
4.3. Программные средства автоматизированных систем управления.
4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
5.  Программно-технические средства защиты информации:
5.1. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
5.2. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
5.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
5.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0186
21.08.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении, в том числе:
1.1. Мультипротокольное оборудование и средства управления мультипротокольным оборудованием.
2.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0188
24.08.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0189
09.11.2023
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
ОСОБЫЕ УСЛОВИЯ
Деятельность испытательной лаборатории распространяется исключительно на проведение сертификационных испытаний средств защиты информации, не содержащей сведений, составляющих государственную тайну.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0191
28.05.2024
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны и системы обнаружения компьютерных атак.
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0193
23.10.2024
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Технические средства и системы в защищенном исполнении:
1.1. Устройства однонаправленной передачи данных.
2.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
2.1. Программы, обеспечивающие разграничение доступа к информации.
2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ), в том числе межсетевые экраны.
2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
2.7. Программы, сигнализирующие о нарушении использования ресурсов.
2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
2.9. Программы контроля и восстановления файловой структуры данных.
2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
3.  Защищенные программные средства обработки информации: 
3.1. Пакеты прикладных программ автоматизированных рабочих мест.
3.2. Базы данных вычислительных сетей.
3.3. Программные средства автоматизированных систем управления.
3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
4.  Программно-технические средства защиты информации:
4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
4.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надёжное стирание устаревшей информации с магнитных носителей.
4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0194
29.01.2025
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0195
26.03.2025
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации:
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3.  Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



	Предоставляется по запросу участника системы сертификации
	СЗИ.RU.ЛИ0197
21.05.2025
бессрочно
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1.  Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2.  Защищенные программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей.
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
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	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ
1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:
1.1. Программы, обеспечивающие разграничение доступа к информации.
1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).
1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.
1.4. Программы защиты различного вспомогательного назначения (за исключением антивирусных программ).
1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).
1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.
1.7. Программы, сигнализирующие о нарушении использования ресурсов.
1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.
1.9. Программы контроля и восстановления файловой структуры данных.
1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.
1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищённые программные средства обработки информации: 
2.1. Пакеты прикладных программ автоматизированных рабочих мест.
2.2. Базы данных вычислительных сетей .
2.3. Программные средства автоматизированных систем управления.
2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.
3. Программно-технические средства защиты информации:
3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:
- средства защиты носителей данных;
- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:
- принудительное завершение работы программы;
- блокировка компьютера.
3.3. Программно-технические средства стирания данных, в том числе:
- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;
- надежное стирание устаревшей информации с магнитных носителей.
3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:
- средства регистрации некорректных обращений пользователей к защищаемой информации;
- средства организации контроля за действиями пользователей ПЭВМ.
3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок. 
НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.



