П Е Р Е Ч Е Н Ь

организаций, аккредитованных в системе сертификации средств защиты информации

по требованиям безопасности для сведений, составляющих государственную тайну РОСС RU.0003.01БИ00

в качестве испытательных лабораторий по проведению сертификационных испытаний

(по состоянию на 01.07.2010)

	Наименование

и

адрес

организации
	Регистрационный номер

аттестата аккредитации,

срок его действия
	Область

аккредитации 

	Испытательная лаборатория;

Общество с ограниченной ответственностью

«Центр Специальной Системотехники»

127521,

г. Москва, ул. Октябрьская, д. 72
	СЗИ.RU.ЛИ0005

21.05.2007

08.05.2012
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищенные программные средства обработки информации: 

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Федеральное государственное унитарное предприятие

«Пензенский научно-исследовательский электротехнический институт»

440601,

г. Пенза, ул. Советская, д. 9
	СЗИ.RU.ЛИ0006

01.07.2007

01.07.2010

аттестат в процессе продления
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Средства скремблирования, маскирования или шифрования телематической информации, передаваемой по каналам связи.

3. Защищенные программные средства обработки информации: 

3.1. Пакеты прикладных программ автоматизированных рабочих мест.

3.2. Базы данных вычислительных сетей.

3.3. Программные средства автоматизированных систем управления.

4. Программно - технические средства защиты информации:

4.1. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

4.3. Программно - технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции (кроме криптографических исследований) на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Закрытое акционерное общество

«ЭВРИКА»

191023,

г. Санкт-Петербург, ул. Гороховая, д. 32, л. А, пом. 15Н 
	СЗИ.RU.ЛИ0008

20.02.2008

20.02.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Технические СЗИ, включая средства контроля эффективности принятых мер защиты информации:

1.1. СЗИ от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.

1.2. СЗИ от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.3. СЗИ от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.4. СЗИ от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Средства скремблирования или маскирования шифрования телематической информации, передаваемой по каналам связи, в части проведения специальных проверок, специальных исследований и исследований на наличие не декларируемых возможностей;

2.2. Средства шифрования телематической информации не содержащей сведений, составляющих государственную тайну, передаваемой по каналам связи, в части проведения специальных проверок, специальных исследований и исследований на наличие не декларируемых возможностей;

2.3. Аппаратура передачи видеоинформации по оптическому каналу.

3. Технические средства защиты информации от несанкционированного доступа (НСД):

3.1. Средства защиты, в том числе: - замки электронные;- телевизионные системы охраны и контроля;- средства обнаружения нарушителя или нарушающего воздействия;- специальные средства для транспортировки и хранения физических носителей информации (кассеты стриммеров, магнитные и оптические диски и т.п.)

4. Программные средства защиты информации от НСД и программных закладок:

4.1. Программы, обеспечивающие разграничение доступа к информации.

4.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

4.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

4.4. Программы защиты различного вспомогательного назначения, за исключением программных антивирусных средств.

4.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

4.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

4.7. Программы, сигнализирующие о нарушении использования ресурсов.

4.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

4.9. Программы контроля и восстановления файловой структуры данных.

4.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

4.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

5. Защищенные программные средства обработки информации: 

5.1. Пакеты прикладных программ автоматизированных рабочих мест (АРМ).

5.2. Базы данных вычислительных сетей .

5.3. Программные средства автоматизированных систем управления (АСУ).

5.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

6. Программно-технические средства защиты информации:

6.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:- средства защиты носителей данных;- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

6.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:- принудительное завершение работы программы;- блокировка компьютера.

6.3. Программно - технические средства стирания данных, в том числе:- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;- надежное стирание устаревшей информации с магнитных носителей.

6.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:- средства регистрации некорректных обращений пользователей к защищаемой информации;- средства организации контроля за действиями пользователей ПЭВМ.

6.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов ФСБ Российской Федерации.


	Испытательная лаборатория;

Закрытое акционерное общество

«Московское отделение Пензенского научно-исследовательского

электротехнического института»

127018,

г. Москва, ул. Сущевский Вал, д. 16, стр. 5, 2 этаж
	СЗИ.RU.ЛИ0009

15.04.2008

15.04.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы контроля целостности прикладного программного обеспечения.

1.6. Программы, сигнализирующие о нарушении использования ресурсов.

1.7. Программы контроля и восстановления файловой структуры данных.

1.8. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Общество с ограниченной ответственностью

«Центр сертификационных исследований»

127106,

г. Москва, ул. Ботаническая, д. 25
	СЗИ.RU.ЛИ0010

13.04.2008

13.04.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Технические СЗИ, включая средства контроля эффективности принятых мер защиты информации:

1.2. СЗИ от перехвата акустических сигналов, распространяющихся в воздушной, водной, твёрдой средах.

1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.4. СЗИ от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

2. Технические средства и системы в защищённом исполнении, в том числе:

2.1. Средства скремблирования, маскирования или шифрования телематической информации, передаваемой по каналам связи.

3. Программные СЗИ от несанкционированного доступа (НСД) и программных закладок:

3.1. Программы, обеспечивающие разграничение доступа к информации.

3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

3.4. Программы защиты различного вспомогательного назначения, в том числе антивирусные программы.

3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

3.7. Программы, сигнализирующие о нарушении использования ресурсов.

3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.

3.9. Программы контроля и восстановления файловой структуры данных.

3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.

3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

4. Защищённые программные средства обработки информации: 

4.1. Пакеты прикладных программ автоматизированных рабочих мест (АРМ).

4.2. Базы данных вычислительных сетей.

4.3. Программные средства автоматизированных систем управления.

5. Программно-технические средства защиты информации:

5.1. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при её хранении на носителях данных и при передаче по каналам связи.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Международный центр по информатике и электронике

(ИнтерЭВМ)

123557,

г. Москва, ул. Пресненский вал, д. 19
	СЗИ.RU.ЛИ0011

20.05.2008

20.05.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищенные программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4.Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Федеральное государственное унитарное предприятие

«Научно-производственное предприятие «Гамма»

117420, г. Москва, ул. Профсоюзная,

д. 78, стр. 4
	СЗИ.RU.ЛИ0012

30.05.2008

30.05.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Технические СЗИ, включая средства контроля эффективности принятых мер защиты информации:

1.1. СЗИ от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.2. СЗИ от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.3. СЗИ от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.

2. Программные СЗИ от несанкционированного доступа (НСД) и программных закладок:

2.1. Программы, обеспечивающие разграничение доступа к информации.

2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

2.7. Программы, сигнализирующие о нарушении использования ресурсов.

2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

2.9. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

2.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

3. Защищенные программные средства обработки информации:

3.1. Пакеты прикладных программ автоматизированных рабочих мест.

3.2. Базы данных вычислительных сетей.

3.3. Программные средства автоматизированных систем управления.

3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

4. Программно-технические средства защиты информации:

4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:- средства защиты носителей данных; - средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

4.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:- принудительное завершение работы программы; - блокировка компьютера.

4.3. Программно-технические средства стирания данных, в том числе:- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;- надежное стирание устаревшей информации с магнитных носителей.

4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:- средства регистрации некорректных обращений пользователей к защищаемой информации;- средства организации контроля за действиями пользователей ПЭВМ.

4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Государственное образовательное учреждение

высшего 

профессионального образования

«Санкт-Петербургский государственный 
университет информационных технологий, механики и оптики»

197101,

г. Санкт-Петербург, Кронверкский пр., д. 49
	СЗИ.RU.ЛИ0014

20.08.2008

20.08.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.
2. Защищённые программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.3. Программно-технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

3.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

3.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Федеральное государственное унитарное предприятие 

«Научно-технический центр «Атлас»

127018,

г. Москва,

ул. Образцова, д. 38.
	СЗИ.RU.ЛИ0015

20.08.2008

20.08.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата оптических сигналов (изображений) в видимом, инфракрасном и ультрафиолетовом диапазонах волн.

1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.3. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.4. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

1.5. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Средства скремблирования, маскирования или шифрования телематической информации, передаваемой по каналам связи, в части проведения специальных проверок, специальных исследований и исследований на наличие недекларированных возможностей.

2.2. Аппаратура передачи видеоинформации по оптическому каналу.

3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

3.1. Программы, обеспечивающие разграничение доступа к информации.

3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

3.4. Программы защиты различного вспомогательного назначения за исключением программных антивирусных средств.

3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

3.7. Программы, сигнализирующие о нарушении использования ресурсов.

3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

3.9. Программы контроля и восстановления файловой структуры данных.

3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

4. Защищённые программные средства обработки информации: 

4.1. Пакеты прикладных программ автоматизированных рабочих мест.

4.2. Базы данных вычислительных сетей.

4.3. Программные средства автоматизированных систем управления.

4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

5. Программно-технические средства защиты информации:

5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

5.2. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

5.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

5.4. Программно-технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

5.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

5.6. Программно-технические средства обнаружения и локализации действия программных и программно- технических закладок. 

6. Программно-аппаратные средства защиты от несанкционированного доступа к системам оперативно-розыскных мероприятий (СОРМ) на линиях связи:

6.1. В проводных системах связи.

6.2. В сотовых системах связи.
НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

ОСОБЫЕ УСЛОВИЯ

Действие настоящего аттестата аккредитации распространяется исключительно на Пензенский филиал Федерального государственного унитарного предприятия «Научно-технический центр «Атлас», 440601, г. Пенза, ул. Советская, д. 9.

	Испытательная лаборатория;

Закрытое акционерное общество

«Орбита»

350063,

г. Краснодар, ул. Комсомольская, д. 40
	СЗИ.RU.ЛИ0016

04.10.2008

04.10.2011
	НАИМЕНОВАНИЕ ИСПЫТЫВАЕМОЙ ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Аппаратура передачи видеоинформации по оптическому каналу.

3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

3.1. Программы, обеспечивающие разграничение доступа к информации.

3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

3.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

3.7. Программы, сигнализирующие о нарушении использования ресурсов.

3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

3.9. Программы контроля и восстановления файловой структуры данных.

3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

4. Защищённые программные средства обработки информации: 

4.1. Пакеты прикладных программ автоматизированных рабочих мест.

4.2. Базы данных вычислительных сетей .

4.3. Программные средства автоматизированных систем управления.

4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

5. Программно-технические средства защиты информации:

5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

5.2. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

5.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

5.4. Программно-технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

5.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

5.6. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Закрытое акционерное общество
«Информтехника и Связь»

107066,  г. Москва,  ул. Нижняя Красносельская,  д. 35
	СЗИ.RU.ЛИ0017

12.12.2008

12.12.2011
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации: 

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Закрытое акционерное общество
«Санкт-Петербургский региональный центр защиты информации»

195220,  г. Санкт-Петербург,  ул. Обручевых,  д. 1
	СЗИ.RU.ЛИ0018

13.10.2008

13.10.2011
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства и системы в защищенном исполнении, в том числе:

1.1. Средства скремблирования, маскирования или шифрования телематической информации, передаваемой по каналам связи.

2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

2.1. Программы, обеспечивающие разграничение доступа к информации.

2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

2.4. Программы защиты различного вспомогательного назначения (за исключением программных антивирусных средств).

2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

2.7. Программы, сигнализирующие о нарушении использования ресурсов.

2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

2.9. Программы контроля и восстановления файловой структуры данных.

2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

3. Защищённые программные средства обработки информации: 

3.1. Пакеты прикладных программ автоматизированных рабочих мест.

3.2. Базы данных вычислительных сетей .

3.3. Программные средства автоматизированных систем управления.

3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

4. Программно-технические средства защиты информации:

4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

4.2. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

4.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

4.4. Программно-технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

4.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

4.6. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок. 

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Государственное образовательное учреждение

высшего профессионального образования

«Санкт-Петербургский государственный политехнический университет»
195251, г. Санкт-Петербург, ул. Политехническая, д. 29
	СЗИ.RU.ЛИ0019

01.01.2009

01.01.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения, в том числе антивирусные программы.

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищенные программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

3.2. Программно-технические средства стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

3.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.4. Программно - технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

3.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

3.6. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

	Испытательная лаборатория;

Общество с ограниченной ответственностью

«НеоБИТ»

195220, г. Санкт-Петербург, ул. Гжатская, д. 21, литер Б
	СЗИ.RU.ЛИ0020

01.01.2009

01.01.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения, в том числе антивирусные программы.

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищенные программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

3.2. Программно-технические средства стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

3.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.4. Программно - технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

3.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

3.6. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

	Испытательная лаборатория;

Закрытое акционерное общество

«Комплексная защита информации и объектов «ЛОТ»

197348,

г. Санкт-Петербург,

пр. Богатырский, д. 6
	СЗИ.RU.ЛИ0021

15.01.2009

15.01.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Средства скремблирования, маскирования телематической информации, передаваемой по каналам связи.

3. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

3.1. Программы, обеспечивающие разграничение доступа к информации.

3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

3.4. Программы защиты различного вспомогательного назначения (за исключением программных антивирусных средств).

3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

3.7. Программы, сигнализирующие о нарушении использования ресурсов.

3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

3.9. Программы контроля и восстановления файловой структуры данных.

3.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

3.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

4. Защищенные программные средства обработки информации:

4.1. Пакеты прикладных программ автоматизированных рабочих мест.

4.2. Базы данных вычислительных сетей. 

4.3. Программные средства автоматизированных систем управления. 

5. Программно-технические средства защиты информации: 

5.1. Программно-технические средства стеганографической защиты информации и средства маскирования информации при ее хранении на носителях данных и при передаче по каналам связи.

5.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера;

5.3. Программно-технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях.

5.4. Программно-технические средства выдачи сигнала тревоги при попытке НСД к информации.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Открытое акционерное общество
«Пермский телефонный завод «ТЕЛТА»
614990, г. Пенза, ул. Окулова, д. 80
	СЗИ.RU.ЛИ0022

25.01.2009

25.01.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности  принятых мер защиты информации;

1.1. Средства защиты информации от перехвата электромагнитных  сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Средства скремблирования, маскирования телематической информации, передаваемой по каналам связи.

3. Защищенные программные средства обработки информации:

3.1. Пакеты прикладных программ автоматизированных рабочих мест.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Открытое акционерное общество
«Сатурн»
107553,  г. Москва,  ул. Большая Черкизовская,  дом 21,  строение 1
	СЗИ.RU.ЛИ0023

15.02.2009

15.02.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

( за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

( вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

2. Технические средства и системы в защищённом исполнении, в том числе:

2.1. Аппаратура передачи видеоинформации по оптическому каналу.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.





	5. Программно-технические средства защиты информации.

5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.
НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

	Испытательная лаборатория;

Федеральное  государственное  унитарное  предприятие
«Калугаприбор»

248017,  г. Калуга,  ул. Московская,  д. 249
	СЗИ.RU.ЛИ0025

01.06.2009

01.06.2014
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.2. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Закрытое акционерное общество
«Научно-производственное объединение «Эшелон»

107023, г. Москва, ул. Электрозаводская, д. 24, стр. 1
	СЗИ.RU.ЛИ0026

15.06.2009

15.06.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.

1.9. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.10. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

ОСОБЫЕ УСЛОВИЯ

Действие настоящего аттестата аккредитации распространяется исключительно на проведение исследований средств защиты информации, не содержащей сведений, составляющих государственную тайну.


	Испытательная лаборатория;

Открытое акционерное общество
«Информационные телекоммуникацион-ные технологии»

197342, г. Санкт-Петербург, ул. Кантемировская, д. 5
	СЗИ.RU.ЛИ0027

06.08.2009

06.08.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Федеральное государственное научное учреждение
«Научно-исследовательский центр
Федеральной службы охраны Российской Федерации»

302034, г. Орел, ул. Приборострои-тельная, д. 39
	СЗИ.RU.ЛИ0028

01.08.2009

01.08.2014
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации:

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.




	Испытательная лаборатория;

Межрегиональное общественное учреждение
«Институт инженерной физики»

142210, Московская обл., г. Серпухов, Большой Ударный пер., зд. 1А
	СЗИ.RU.ЛИ0029

01.10.2009

01.10.2012
	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

2.1. Программы, обеспечивающие разграничение доступа к информации.

2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

2.7. Программы, сигнализирующие о нарушении использования ресурсов.

2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

2.9. Программы контроля и восстановления файловой структуры данных.

2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

3. Защищённые программные средства обработки информации: 

3.1. Пакеты прикладных программ автоматизированных рабочих мест.

3.2. Базы данных вычислительных сетей.

3.3. Программные средства автоматизированных систем управления.

3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

4. Программно-технические средства защиты информации:

4.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

4.2. Программно-технические средства стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

4.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

4.4. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

4.5. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Общество с ограниченной ответственностью

«Центр безопасности информации»

141090,

Московская обл., г. Юбилейный, ул. Пионерская,

д. 1/4
	СЗИ.RU.ЛИ0030

05.09.2009

05.09.2014


	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации:

1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.2. Средства защиты информации от перехвата акустических сигналов, распространяющихся в воздушной, водной, твердой средах.

1.3. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счёт ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации;

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

1.4. Технические средства обнаружения и выявления специальных технических средств, предназначенных для негласного получения информации, устанавливаемых в конструкциях зданий и объектов (помещения, транспортные средства), инженерно-технических коммуникациях, интерьере, в бытовой технике, в технических средствах регистрации, хранения, обработки и документирования информации, системах связи и на открытой территории.

2. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

2.1. Программы, обеспечивающие разграничение доступа к информации.

2.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

2.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

2.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

2.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

2.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

2.7. Программы, сигнализирующие о нарушении использования ресурсов.

2.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

2.9. Программы контроля и восстановления файловой структуры данных.

2.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

2.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

3. Защищённые программные средства обработки информации: 

3.1. Пакеты прикладных программ автоматизированных рабочих мест.

3.2. Базы данных вычислительных сетей.

3.3. Программные средства автоматизированных систем управления.

3.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

4. Программно-технические средства защиты информации:

4.1. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок. 

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

	Испытательная лаборатория;

Открытое акционерное общество
«Всероссийский научно-исследовательский институт автоматизации
управления в непромышленной сфере имени В.В.Соломатина»

117638,  г. Москва,  ул. Сивашская,  д. 4,  корп. 2
	СЗИ.RU.ЛИ0031

06.11.2009

06.11.2014


	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации: 

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.


	Испытательная лаборатория;

Закрытое акционерное общество

«РНТ»

129515,

г. Москва, 

ул.2-я Останкинская, д. 6
	СЗИ.RU.ЛИ0032

01.02.2010

01.02.2015


	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Технические средства защиты информации, включая средства контроля эффективности принятых мер защиты информации: 

1.1. Средства защиты информации от перехвата электромагнитных сигналов, в том числе от перехвата побочных электромагнитных излучений и наводок (ПЭМИН), возникающих при работе технических средств регистрации, хранения, обработки и документирования информации.

1.2. Средства защиты информации от перехвата электрических сигналов, возникающих в токопроводящих коммуникациях:

- за счет ПЭМИН при работе технических средств регистрации, хранения, обработки и документирования информации.

- вследствие эффекта электроакустического преобразования сигналов вспомогательными техническими средствами и системами.

2. Технические средства и системы в защищенном исполнении, в том числе:

2.1. Средства скремблирования, маскирования или шифрования телематической информации, передаваемой по каналам связи.

2.2. Аппаратура передачи видеоинформации по оптическому каналу.

3. Программные средства защиты информации от НСД и программных закладок:

3.1. Программы, обеспечивающие разграничение доступа к информации.

3.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

3.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

3.4. Программы защиты различного вспомогательного назначения (за исключением антивирусных программ).

3.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

3.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

3.7. Программы, сигнализирующие о нарушении использования ресурсов.

3.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения её использования.

3.9. Программы контроля и восстановления файлов структуры данных.

3.10. Программы имитации работы системы или её блокировки при обнаружении фактов НСД.

4. Защищённые программные средства обработки информации:

4.1. Пакеты прикладных программ автоматизированных рабочих мест (АРМ).

4.2. Базы данных вычислительных сетей.

4.3. Программные средства автоматизированных систем управления (АСУ).

4.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

5. Программно-технические средства защиты информации:

5.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

5.2. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

5.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

5.4. Программно-технические стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надёжное стирание устаревшей информации с магнитных носителей.

5.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

5.6. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.
НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.




	Испытательная лаборатория;

Общество с ограниченной ответственностью
«М-СТАНДАРТ холдинг»
105318, г. Москва, ул. Щербаковская, д. 53, к. 4
	СЗИ.RU.ЛИ0033

26.03.2010

26.32.2013


	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т. п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации: 

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.2. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

3.3. Программно-технические средства обнаружения и локализации действия программных закладок.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.

ОСОБЫЕ  УСЛОВИЯ
Действие настоящего аттестата аккредитации распространяется также на Филиал Общества с ограниченной ответственностью «М‑СТАНДАРТ холдинг» в г. Санкт-Петербург: 197376, г. Санкт-Петербург, набережная реки Карповки, дом 5, корпус 22.




	Испытательная лаборатория;

Закрытое акционерное общество 
«ТЕЛРОС» 
194156, Санкт-Петербург, Большой Сампсониевский проспект, дом 87, литера А
	СЗИ.RU.ЛИ0034

01.05.2010

01.05.2013


	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации: 

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

3.2. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.3. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

3.4. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ
Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.




	Испытательная лаборатория;

Государственное образовательное учреждение высшего профессионального образования
«Военно-космическая академия имени А.Ф.Можайского»
Министерства обороны Российской Федерации
197082, г. Санкт-Петербург, ул. Ждановская, д. 13
	СЗИ.RU.ЛИ0035

09.05.2010

09.05.2013


	НАИМЕНОВАНИЕ  ИСПЫТЫВАЕМОЙ  ПРОДУКЦИИ

1. Программные средства защиты информации от несанкционированного доступа (НСД) и программных закладок:

1.1. Программы, обеспечивающие разграничение доступа к информации.

1.2. Программы идентификации и аутентификации терминалов и пользователей по различным признакам (пароль, дополнительное кодовое слово, биометрические данные и т.п.), в том числе программы повышения достоверности идентификации (аутентификации).

1.3. Программы проверки функционирования системы защиты информации и контроля целостности средства защиты от НСД.

1.4. Программы защиты различного вспомогательного назначения (кроме антивирусных программ).

1.5. Программы защиты операционных систем ПЭВМ (модульная программная интерпретация и т.п.).

1.6. Программы контроля целостности общесистемного и прикладного программного обеспечения.

1.7. Программы, сигнализирующие о нарушении использования ресурсов.

1.8. Программы уничтожения остаточной информации в запоминающих устройствах (оперативная память, видеопамять и т.п.) после завершения ее использования.

1.9. Программы контроля и восстановления файловой структуры данных.

1.10. Программы имитации работы системы или ее блокировки при обнаружении фактов НСД.

1.11. Программы определения фактов НСД и сигнализации (передачи сообщений) об их обнаружении.

2. Защищённые программные средства обработки информации: 

2.1. Пакеты прикладных программ автоматизированных рабочих мест.

2.2. Базы данных вычислительных сетей.

2.3. Программные средства автоматизированных систем управления.

2.4. Программные средства идентификации изготовителя программного (информационного) продукта, включая средства идентификации авторского права.

3. Программно-технические средства защиты информации:

3.1. Программно-технические средства защиты информации от несанкционированного копирования, в том числе:

- средства защиты носителей данных;

- средства предотвращения копирования программного обеспечения, установленного на ПЭВМ.

3.2. Программно-технические средства криптографической и стеганографической защиты информации (включая средства маскирования информации) при ее хранении на носителях данных и при передаче по каналам связи.

3.3. Программно-технические средства прерывания работы программы пользователя при нарушении им правил доступа, в том числе:

- принудительное завершение работы программы;

- блокировка компьютера.

3.4. Программно-технические средства стирания данных, в том числе:

- стирание остаточной информации, возникающей в процессе обработки секретных данных в оперативной памяти и на магнитных носителях;

- надежное стирание устаревшей информации с магнитных носителей.

3.5. Программно-технические средства выдачи сигнала тревоги при попытке несанкционированного доступа к информации, в том числе:

- средства регистрации некорректных обращений пользователей к защищаемой информации;

- средства организации контроля за действиями пользователей ПЭВМ.

3.6. Программно-технические средства обнаружения и локализации действия программных и программно-технических закладок.

НАИМЕНОВАНИЕ  ИСПЫТАНИЙ

Проведение исследований функциональных свойств продукции на соответствие требованиям нормативных документов Федеральной службы безопасности Российской Федерации.
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